SRS elD DE

Swisscom Trust Services

Swisscom Trust Services ermoglicht seinen Partnern
einfachste Signaturprozesse und Identifikationen,
sicher, anerkannt in der EU und Schweiz.

Mit dem deutschen Personalausweis
(nPA) zur qualifizierten elektroni-
schen Signatur (EU/elDAS)

Smart Registration Service

Der Smart Registration Service bietet verschiedene
online Verfahren gemass den unterschiedlichen An-
forderungen an:

- Jurisdiktion (z.B. EU und Schweiz)

- Qualitat der Signatur (qualifiziert, fortgeschritten)
- etc.

Unter SRS elD DE wird auch die Identifikation mittels
nPA fir qualifizierte Signaturen in der EU und fortge-
schrittene Signaturen in der Schweiz und EU angebo-
ten.

Authentisierung und Fernsignatur

Wird basierend auf einer Fernsignatur eine elektroni-
sche Signatur ausgestellt, so kann das nur dann ge-
schehen, wenn ein hinreichend sicheres und auditier-
tes Authentifizierungsmittel verwendet wurde. Dieses
muss bereits wahrend der Registrierung dem Signie-
renden zugeordnet werden.

Bitte wahlen Sie Ihr fir die Identifizierung

vorliegendes Ausweisdokument. Bitte geben Sie die TAN ein, die Sie per

SMS erhalten haben:
Personalausweis
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Zusammenarbeit mit IDNow (friiher identity.tm)

Im Bereich der Videoidentifikation arbeitet Swisscom
bereits mit der Firma IDNow aus Deutschland zusam-
men, welche bereits im Bankenbereich sehr bekannt
ist. ID Now bietet auch die automatisierte Registrie-
rung mit dem Personalausweis an, im Rahmen SRS ge-
meinsam mit einer Registrierung fur die Stan-
dardauthentisierungsmittel der Swisscom Trust Ser-
vices (MobilelD oder Passwort/OTP-SMS Kombination)
erfolgen. Somit konnen Kunden, die diese Identifika-
tion in Zusammenarbeit mit Swisscom nutzen, direkt
ihre Signaturapplikationen an den Signing Service von
Swisscom anschliessen ohne weitere Auditkosten und
Freigabeverfahren.

Fir die Identifikation wird der Signierende zur App
von IDNow weitergeleitet und legt seinen Personal-
ausweis an das NFC fahige Handy und gibt die PIN des
nPA ein. Ebenfalls werden noch Fotos von Vorder-
und Riickseite aufgenommen.

Bezug

Die elD Identifikation kann entweder liber einen
Smart Registration Service Vertrag neben anderen
Identifikationsverfahren erworben werden oder iiber
das Portal von Swisscom mit Gutscheincodes.

2,4 Identifizierung

Bitte halten Sie Ihr Ausweisdokument wie
abgebildet an die Riickseite des
Smartphones und starten den Lesevorgang
mit "Weiter" zur Priifung der Verbindung.
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Die Informationen in diesem Dokument stellen kein verbindliches Angebot dar. Anderungen sind jederzeit vorbehalten. Swisscom
gibt in diesem Dokument ihre Meinung und Ansicht wieder, auch betreffend rechtliche Beurteilungen . Es liegt alleine in der Ver-

antwortung jeder betroffenen Partei, die Gegebenheiten selbst sorgfaltig zu studieren und eigene Schliisse daraus zu ziehen.

Swisscom empfiehlt bei Bedarf den Beizug von Experten

Swisscom Trust Services
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IDNow AG, Diisseldorf, Deutschland

Auditierter Partner fiir verschiedene Onboardingverfahren. Die elD auf dem Personalaus-
weis Deutschland mit Chip wird ausgelesen.

Der Service ist taglich rund-um-die-Uhr verfugbar. In der Regel werden 1-2 Minuten fur
eine Identifikation benaotigt.

Was braucht der Signierende?

Der Signierende muss im Besitz eines deutschen Personalausweises sein und seine zugeho-
rige PIN kennen. Kennt er diese nicht, kann er diesen kostenfrei unter https://www.pin-
ruecksetzbrief-bestellen.de/ neu bestellen. Desweiteren muss das Handy NFC fahig sein
zum Auslesen des Chips. Alternativ zur Auslesung Uber die identity.tm App kann aber auch
die Ausweisapp des Bundes eingesetzt werden mit zugelassenem Lesegerat.

Register once - sign multiple: Einmal registrieren, beliebig oft signieren

Die elD Identifikation muss bis zum Giiltigkeitsablauf des ID Dokumentes oder binnen 5
Jahren nur einmal durchgefiihrt werden. Basierend auf der wahrend der Identifikation hin-
terlegten Mobilfunknummer kann der Signierende beliebig haufig signieren und muss nur
die Signaturen mit einem der folgenden Authentifizierungsverfahren freigeben:

e  Mobile ID (verfiigbar flir Kunden von Swisscom, Sunrise und Salt in der Schweiz),

e Mobile ID App weltweit, App mit Moglichkeit zweiter Faktor Biometrie,

https://mobileid.ch
e Kombination aus Passwort (bei Registrierung festgelegt) und zusatzlichem Einmal-
code, der per SMS ibertragen wird

Teilnehmerapplikation (Signaturapplikation)

Die Signaturapplikation wird von den Swisscom Partnern gestellt, naheres unter
https://trustservices.swisscom.com. Das Dokument verbleibt immer in der Signaturappli-
kation, Swisscom erhalt nur einen Hash des Dokumentes. Hierflir wird ein Signaturbestel-
lung ausgelost, der Betreiber der Teilnehmerapplikation unterzeichnet noch eine regulato-
risch erforderliche Annahmeerklarung zum Betrieb der Teilnehmerapplikation.

Signaturqualitdt: Fortgeschritten EU/CH oder Qualifiziert EU

Es konnen qualifizierte Signaturen fur die EU (elDAS) ausgestellt werden. Ebenfalls konnen
fortgeschrittene Signaturen in der Schweiz und EU (elDAS) ausgestellt werden. Alle Signa-
turen werden in Adobe mit griinem Haken angezeigt.

Kosten

Es fallen die Kosten im Rahmen der Signatur und des Smart Registration Service an:
e Setupkosten fir Endkunden
e Jahresgebuhren fur den Signaturanschluss der Teilnehmerapplikation
e Eventuelle Jahresgebiihren beim Einsatz einer Docusign Schnittstelle
e Jahresgebihren fiir den Smart Registration Service sowie Transaktionskosten pro
Identifikation ODER
e Einmalkosten (Voucher) im Rahmen Swisscom I|dentifikationsportal
e Transaktionskosten pro Signatur

Haben Sie Interesse das Signaturerlebnis mit Videoidentifikation so einfach wie moglich zu machen?

Sprechen Sie mit uns - wir freuen uns auf Sie! https://trustservices.swisscom.com

Swisscom Trust Services AG, Konradstrasse 12, 8005 Zirich, Schweiz
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